Istruzioni redatte dal Servizio I.T. il 10 marzo 2006 per la versione Signo Reader 2.4.2.

Come leggere documenti firmati digitalmente

Per leggere documenti firmati digitalmente ricevuti tramite posta
elettronica o su altro supporto non € necessario essere titolari di un
certificato di Firma Digitale o possedere una Smart Card.

Occorre pero disporre di uno dei software di lettura gratuiti
scaricabili via Internet.

I CdRL Comune di Pavia ti propone il programma ‘“Signo
Reader” che puoi scaricare cliccando al seguente indirizzo:
https://www.trustitalia.it/decode.php?id=gdhv4A(008111.
Questa operazione NON va effettuata se ¢ gia installato “Signo
Professional”.

Ecco alcune semplici spiegazioni per I’installazione e ’utilizzo.

Per I’installazione:
1. Clicca sul link sopra riportato e prosegui cliccando su “Apri”

2. Lascia scaricare 1l file sul tuo PC
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3. Doppio clic sul file compresso (.exe) ed “Estrai tutto™
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il L'applicazione pud dipendere da altri file compressi in
questa cartella.
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4. Vai “Avanti” come da procedura a video.

5. Al termine della decompressione fai doppio clic sul file
eseguibile “SignoReader2.4.2.exe” ed installa il programma
seguendo le istruzioni, andando sempre “avanti” .

6. Quando farai doppio clic su un file firmato, si aprira con
Signo Reader e potrai quindi verificarne I'integrita e la
provenienza.

7. Se vuoi controllare comunque la corretta installazione, puoi

andare in Start -> Tutti 1 programmi e cercare sotto “Kelyan”
il programma “Signo reader”.
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Come utilizzare Signo Reader :
1. Apri il programma Signo Reader
2. Clicca sulla prima cartella nella barre delle icone
3. Scegli il file firmato (.p7m) di cui devi verificare integrita,
provenienza ed identita del sottoscrittore
4. Apparira la seguente schermata:

gad

o . ' DB X

D 2iamill @

Busta Firmata @@
@bancadati.dﬂc CoznomeTestl Mome Testl

= _:TFirmatari N Conressione al Server
=% CognomeTest] NomeT est] ~' Dowrload CRL

€5 2041242005 15:09
- v Aggiormamento CRL
i Eertificati Alegati
= “ Fine
Chiudi

Farametro " alore

M ame file; C:/Documents and Settings,’ ‘Documenti/bancadati. doc.pfm
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Werifica Certificati cormetta
Werifica Firme: comretta

5. Il Download CRL (finestra popup) aggiornera il registro dei
certificati e ti consentira di verificare che il certificato del
sottoscrittore sia valido, non revocato o scaduto o sospeso.
Occorre essere connessi ad Internet altrimenti la verifica non
puo essere effettuata (apparira una croce rossa a fianco
all’operazione fallita);

6. Per effettuare questa operazione di verifica esegui 1 seguenti
controlli:

a. Chiudi la finestra popup del download CRL
b. Fai doppio clic sulla icona “Certificati Allegati”
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c. Fai doppio clic sul “Cognome Nome” che apparira
subito sotto.
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Verifica eseguita correttamente

I Walidita' della firma: confarme alla vigente normativa in materia
di firma digitale
;

Ora impara a leggere un certificato:

1. Nel primo riquadro (Informazioni) trovi le informazioni
(cognome, codice fiscale, ..) attinenti al Titolare della Firma
Digitale e dell’Ente che ha rilasciato il certificato;

2. In basso trovi soprattutto le dizioni che indicano che si tratta di
una Firma forte (a valore legale)

- Utilizzo: Sottoscrizione
- Verifica eseguita correttamente
- Validita della firma: conforme alla vigente normativa...

CdRL - Comune di Pavia — Servizio Innovazione Tecnologica — redazione @comune.pv.it



Istruzioni redatte dal Servizio I.T. il 10 marzo 2006 per la versione Signo Reader 2.4.2.

3. Nel secondo riquadro (Dettagli) trovi altre informazioni
importanti:
- Ruolo: e la professione autocertificata dal titolare
- Validita: periodo temporale di validita legale del certificato
I documenti firmati digitalmente riportano la data e I’ora
dell’apposizione della Firma Digitale (vedi punto 4, sotto
“Firmatari’).
I documenti firmati digitalmente entro il periodo di validita del
certificato, continuano a mantenere validita legale anche dopo
la scadenza del certificato.

4. Nel terzo riquadro (Gerarchia) appare 1l certificatore che ha
rilasciato 1l certificato

5. Nel quarto riquadro (CRL — Lista dei certificati revocati) vi ¢ la
possibilita di accedere ad Internet per andare a verificare la
validita del certificato in tempo reale (cliccare su “Aggiorna
CRL”) nella Lista dei certificati tenuti in costante
aggiornamento dai certificatori accreditati CNIPA; quest’ultima
operazione dovrebbe essere stata gia effettuata al punto 4
(download CRL) se connessi correttamente ad Internet.

E finalmente....

Puoi ora aprire il file con un doppio clic.

Verra richiamata 1’ applicazione che lo ha generato (word
processor, database, foglio elettronico, gestore immagini, file
pdf....) e che ¢ presente nel tuo PC.

Puoi essere certo che il file che stai esaminando ¢ stato firmato dal
TITOLARE del Certificato di Sottoscrizione che ¢ stato rilasciato
dal Certificatore per uno specifico periodo di validita.

Stai leggendo un file firmato digitalmente.

Altre informazioni puoi trovarle cliccando sopra il “ ? > = Signo
Help sulla barra delle icone del programma.

CdRL - Comune di Pavia — Servizio Innovazione Tecnologica — redazione @ comune.pv.it



